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N
u cred cã este utilizator Internet care sã nu fi observat tendinþageneralã a web-ului de îndreptare rapidã cãtre multimedia.Vechile pagini statice, ce prezentau doar informaþiile într-omodalitate nu tocmai placutã ochiului, sunt rapid înlocuite de noile pa-gini în care informaþia încearcã sã pãtrundã cât mai puternic în minteautilizatorului prin folosirea a tot felul de efecte grafice ºi de animaþie.La o analizã atentã se poate observa cã aceastã modalitate deprezentarea a informaþiilor se regãseºte doar pe direcþia server-client ºinu ºi invers. Dacã un vizitator al unui site sau un utilizator al unei apli-caþii Web poate primi de la server documente HTML cu formatãri ºiimagini spectaculoase nu acelaºi lucru se poate spune despre conþinutulpe care poate el sã-l trimitã cãtre server. Singura modalitate standard detrimitere de informaþii cãtre server constã în folosirea clasicelor formu-lare care nu prea au suferit modificãri de la introducerea loc ca partestandard a limbajului HTML.Acestea formulare se definesc în interiorul paginii cu ajutorultagurilor: FORM, INPUT, SELECT ºi TEXTAREA ºi permit implementareaprincipalelor controale disponibile în orice mediu grafic (Windows,X-Windows, etc.) : câmpuri pentru introducere de text simplu ºi text pemai multe linii, checkbox-uri, radiobutton-e, combobox-uri, listbox-uri,câmpuri pentru introducerea de parole ºi câmpuri pentru transferul defiºiere de la client la server (câmpuri file).  În ultimii ani web-ul a evo-luat mult, dar aceste controale ºi-au pãstrat aspectul ºi comportarea ini-þialã, de exemplu un TEXTAREA poate fi folosit doar pentru introducereade texte simple ca cele create cu programul NotePad, nici vorbã de apli-carea de comenzi de formatare asupra textului introdus.Controalele clasice sunt suficiente pentru majoritatea siturilorweb: situri comerciale cu formulare de comandã pentru produse, situriweb cu formulare de login ºi parolã, motoare de cãutare, etc. dar suntinsuficiente pentru crearea de aplicaþii web multimedia. Este drept caprin intermediul câmpurilor de tip file pot fi transferate cãtre server ºialt tip de informaþii decât cel care se poate obþine folosind controalelestandard, dar aceastã modalitate de lucru implicã existenþa de aplicaþiisuplimentare folosite atât pentru crearea conþinutului cât ºi pentru citi-rea acestuia.Dezvoltatorii IE au realizat pânã la urmã acest handicap ºi au in-trodus în browserele Internet Explor 5.0 dar mai ales 5.5 posibilitateaeditãrii online de HTML fãcând astfel posibilã trimitea pe server a unuiconþinut asemãnãtor cu cel folosit în programele moderne. Faptul cãaceastã facilitate este prezentã doar în browserul IE îngreuneazã modulde implementare a ei pe Internet unde vizitatorii pot avea orice brows-er scris vreodatã dar dã posibilitatea aplicaþiilor Intranet de a oferi maimulte funcþii utilizatorilor.Întreg articolul se va concentra asupra creerii în interiorul uneipagini web a unui editor de fiºiere HTML cu imagini ºi salvarea docu-mentelor create într-o bazã de date. Utilizãrile practice ale unei aseme-nea aplicaþii sunt practic nelimitate:• folosirea editorului în aplicaþii Intranet multimedia• folosirea editorului pe situri de WebHosting pentru a oferii utilizato-rilor posibilitatea de aº edita paginile vizual direct în browser• folosirea editorului pe siturile cu grupuri de discuþii pentru a da posi-bilitatea membrilor de a posta articole HTML complexe cu imaginiinterioare• etc.

Conþinutul HTML produs de acest editor va putea fi vizualizat deorice browser, doar cei care editeazã documentele având nevoie de Inter-
net Explorer. Pentru realizarea pãrþii de server a editorului s-a optat pen-tru tehnologia ASP (Active Server Pages) alãturi de o bazã de date Access.Pe lângã realizare propriuzisã a editorului se vor puncta ºi alte câte-va aspecte ale web-ului precum: uploadarea fiºierelor binare prinbrowser ºi securitatea impusã de IE la astfel de upload-uri.Aºa cum am amintit anterior realizarea acestui editor este posibilãdatoritã facilitãþii lui IE5+ de editare online de HTML direct pe pagi-na web. Trecerea în browserului în modul de editare se realizeazã prinsetarea atributului/proprietãþii CONTENTEDITABLE. Acest atributdisponibil la majoritatea elementelor HTML printre care: A, SPAN,

DIV, BUTTON, FONT, etc. În vederea testãrii modului de funcþionare aacestui atribut vom crea o simplã paginã web cu urmãtorul conþinut:
<span>Acest text nu poate fi modificat.</span><br>

<span contenteditable=true>Acest text POATE fi modificat</span>Vom observa în cazul celui de-al doilea span posibilitatea de modi-ficare a conþinutului acestuia prin folosirea tastaturii. Pagina editoruluice-l vom realiza va fi conþinutã într-un astfel de span. Pentru ca editareasã se realizeze vizual vom înzestra editorul cu un toolbar de pe care sevor putea selecta comenzile clasice de editare: aplicare bold, italic, un-derline, liste numerotate, liste nesortate, etc. precum ºi prin intermediulcãruia vom insera imagini în documentul ce se editeazã.Trimiterea comenzilor de formatare, selectate de pe toolbar, cãtretextul documentului o realizãm prin folosirea metodei execCommand aobiectului document. Sintaxa ei este urmãtoarea:
bSuccess = object.execCommand(sCommand [, bUserInterface] [,

vValue])Parametrii primiþi de aceasta au semnificaþia urmãtoare:
sCommand – string cu comanda ce urmeazã a se executa (parametrunecesar)

WebWord Editor
––  MMaarriiaann  VVeeþþeeaannuu

Figura 1: Fereastra principalã a lui WebWord Editor
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bUserInterface – în cazul în care comanda are posibilitatea afiºariiunei ferestre de dialog atunci aceasta se va afiºa doar dacã para-metrul are valoarea true (parametru opþional)
vValue – variant ce specificã valori suplimentare folosite de comandaspecificatã.Listã completã de comenzi ce pot fi folosite de aceastã metodã sepoate gãsi pe site-ul Microsoft http://msdn.microsoft.com. În cazul edi-torului nostru se vor folosi doar comenzile Bold, Italic, Underline,
StrikeThrough, SuperScript, SubScript, JustifyLeft, JustifyCenter, Justi-
fyRight, InsertOrderedList, InsertUnorderedList, Outdent, Indent, Font-
Name, FontSize, ForeColor, BackColor, ºi InsertImage.Modul în care va arãta acest editor este prezentat în figura 1.Pentru ca acest editor sã poatã fi folosit ºi alte aplicaþii se va încer-ca o implementare generalã a subrutinelor folosite pentru funcþionareaeditorului.Primul pas în realizare constã în crearea interfeþei cu utilizatorul(pagina ce se poate edita, toolbar-urile, etc). Marea parte a interfeþeieste creatã pe server în ASP. În acest sens au fost create câteva subruti-ne generale prezentate pe scurt în tabel.

Aceste subrutine se gãsesc implementate în fiºierul HTMLEdit-
Control.asp inclus în arhiva ataºatã. Dupã încãrcarea pe client a con-trol-ului sarcinile revin scripturilor client implementate în fiºierele
HTMLEditor.htc ºi HTMLEditorUtils.vbs.Pentru a permita editarea documentelor unui numãr cât mai marede utilizatori, editorul a fost înzestrat ºi cu o funcþie de Zoom a paginiice se editeazã, apelabilã prin intermediul toolbar-ului. Acest lucru esteposibil datoritã extensiei CSS implementate în IE, ºi anume a atribu-tului Zoom cu urmãtoarea sintaxã:
object.style.zoom [ = vMagnification ]

vMagnification poate fi setat în procente pentru a varia gradul demãrire sau micºorare. 100% semnificã afiºare normalã.

Structura documentului ce se editeazãLa prima vedere structura documentului este una simplã: în interiorulunui ferestre se editeazã un document HTML prin aplicarea decomenzi de formatare ºi inserarea de imagini de pe calculatorul localsau din reþeaua localã. Totuºi aceastã editare de HTML ridicã uneleprobleme. Din însãºi natura documentelor HTML se poate constata cãacestea nu sunt unitare precum documentele .RTF sau .DOC ci com-puse din mai multe pãrþi/fiºiere: în general unul care conþine textulHTML ºi mai multe fiºiere cu imagini.Aceastã observaþie ne ajutã la stabilirea structurii bazei de date în carevom stoca aceste informaþii. Întrucât un document ce se editeazã poateavea un numãr variabil de imagini nu ne va ajunge un singur tabel în bazade date pentru stocarea optimã a informaþiilor. Vom folosi douã tabele:unul pentru stocareatextului documentuluiºi a altor informaþii su-plimentare ºi altulpentru stocare imagi-nilor incluse în docu-ment, tabele legateprintr-o relaþie One-
To-Many (figura 2)La salvarea unui document textul acestuia dupã o serie de prelucrãrise va duce în tabelul TBDocs iar imaginile asociate în tabelul TBAt-
tachements. Prelucrãrile amintite se referã la parcurgerea textuluiHTML ºi înlocuirea stringurilor de tipul:
<img src="C:\images\img1.gif">ce reprezintã calea cãtre o imagine localã aºa cum a fost ea introdusã decel care editeazã documentul cu stringuri de tipul:
<img src="showimg.asp?FileID=123">unde showimg.asp este o paginã ASP ce afiºeazã o imagine din tabelul
TBAttachements, iar parametru transmis prin QueryString reprezintã
ID-ul acestei imagini. Aceaste prelucrãri ne obligã la urmãtoareamodalitate de inserarea a întreg documentului în baza de date:• se adaugã o nouã înregistrare în TBDocs ºi i se aflã id-ul din câmpul
id_doc• se insereazã toate imaginile în tabelul TBAttachements împreunã cu
id_doc ºi la fiecare imagine i se aflã id-ul din câmpul id_attachement• se prelucreazã textul HTML prin înlocuirea cãilor cãtre imaginile lo-cale cu calea cãtre pagina showimg.asp cu parametru unul din id-urileimaginilor• se updateazã inregistrarea id_doc prin aplicarea textului paginii HTML.Toate cele enunþate mai sus se pot aplica doar în cazul în care sesalveazã un document nou creat. Totuºi, pentru a fi utilã, aplicaþia tre-buie sã aibã implementatã ºi o funcþie de editare a documentelor dejaexistente în baza de date. În cazul acestora situaþia se complicã puþin da-toritã faptului cã în urma editãrii, utilizatorul poate ºterge din documentuna sau mai multe imagini ce s-au incãrcat din baza de date ºi/sau poateadãuga pe lângã aceste imagini altele noi luate de pe calculatorul local. Rezolvarea acestei probleme o vom face prin crearea unei liste cuimaginile ce s-au încãrcat din BD la momentul deschiderii documen-tului în vederea editãrii. La salvarea lui mai facem odatã o listã cu aces-te imagini ºi din compararea acesteia cu lista originalã se poate afla careimagini au fost sterse ºi prin urmare va trebui sã le ºtergem ºi din bazade date. Tot la salvare se face ºi o listã cu imaginile care s-au introduslocal ºi care trebuie introduse în baza de date.Concret formularul care face transportul documentului de pe clientpe server are urmãtoarele câmpuri:

idopenpb – ID-ul documentului ce se editeazã. Dacã acesta un docu-ment nou atunci acest câmp se lasã necompletat

Nume subrutinã Descriere
OpenHTMLEditControl Aceasta este subrutina principalã care deschide
(iLeft, iTop, iWidth, controlul de editare. Parametrii de intrare au
iHeight, HTCName, urmãtoarea semnificaþie: iLeft, iTop - sunt
ImagesDir, folosiþi pentru poziþionarea absolutã controlului;
strComponentName) dacã lipsesc atunci controlul este pus cu pozitie

relativã ; iWidth - lungimea controlului ; i-
Height - înãlþimea controlului ; HTCName -
calea cãtre fiºierul .htc ce conþine partea activã
de client ; ImagesDir - calea cãtre directorul ce
conþine imaginile folosite la crearea toolbar-
urilor strComponentName - numele componentei

OpenPage(iWidth, Subrutinã folositã pentru deschiderea unei noi
iHeight, strWaterMark) pagini de editare în cadrul controlului. Dacã str-

WaterMark este diferit de ºirul vid atunci el in-
dicã calea cãtre o imagine ce va fi afiºata pe
post de watermark pe paginã. 

ClosePage Subrutinã apelatã pentru închiderea unei pagini
deschise cu OpenPage

CloseHTMLEditControl Subrutinã pentru închiderea întregului control

CreateHTMLEditToolBar Defineºte toolbar-ul cu comenzi rapide pentru
(iLeft, iTop) formatarea textului. Parametrii specificaþi deter-

minã poziþia toolbar-ului.

CreateHTMLPicturesToolBar Defineºte toolbar-ul cu comenzi rapide pentru
(iLeft, iTop) introducerea ºi manipularea imaginilor în docu-

ment. Parametrii specificaþi determinã poziþia
toolbar-ului. 

CreateHTMLZoomToolBar Defineºte toolbar-ul cu comanda de Zoom.
(iLeft, iTop) 

Subrutine genrale

Figura 2: Structura bazei de date
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delimglist – Listã cu ID-urile imaginilor ce au fost ºterse din docu-ment ºi care trebuie ºterse ºi din baza de date.
uploadlist – Listã cu numele câmpurilor de tip file ce conþin noileimagini ce se vor introduce in baza de date
doctext – Textul HTML al documentului care dupã prelucrareaamintitã va fi introdus în baza de date.Pe lângã aceste câmpuri mai existã un numãr variabil de câmpurifile ce conþin imaginile ce trebuie introduse în baza de date. Despremodul de completare a acestor câmpuri se va vorbi pe larg în secþiuneareferitoare la ocolirea protecþiei impuse de IE la upload-ul de fiºiere.
Upload-area prin Web a fiºierelor binareProblema upload-ului de fiºiere este una specialã ce meritã a fi tratatãdetaliat, ea fiind ºi una din sarcinile pe care trebuie sã o rezolve editorulla momentul trimiterii cãtre server a imaginilor ce se introduc în docu-ment. Acest lucru se realizeazã folosind un formular HTML cu câm-puri de tip file. Pentru ca upload-ul sã funcþioneze este necesar ca for-mul sã aibã urmãtoarele atribute: 
method=post enctype="multipart/form-data" Atributul enctypespecificã tipul de co-dare MIME. În modimplicit atributul arevaloarea application/

x-www-form-urlen-
coded. Întrucât Microsoftnu a prevãzut pentruASP o modalitate depreluare pe server adatelor ce vin încapsu-late într-un form cucodare multipart/form-

data, va trebui sã dezvoltãm o metoda de a extrage aceste date din for-mular. Mai întâi vom analiza structura formularului, aºa cum ajunge el laserverul de web, prin crearea unei simple pagini web ce va trimite cãtreserver prin post conþinutul unui form (vezi figura 3.a).Acest form are urmãtoarea definiþie în HTML:
<form method=post enctype="multipart/form-data" action=

"upltst.asp">

Nume:<br><input type=text name="nume"><br><br>

Comentarii:<br><textarea cols=40 rows=5 name=

"comentarii"></textarea><br><br>

Imagine:<br><input type=file name="imagine"><br><br>

<input type=submit name="submit" value="Trimite"></form>În el am adãugat douã câmpuri normale (un edit-text ºi un textarea)precum ºi un câmp de tipul file. Acum sã apãsãm butonul Submit ºi sãaºteptãm pe server sosirea datelor pe care le vom retransmite înapoi sprebrowser în urmãtorul mod:
Response.BinaryWrite(Request.BinaryRead(Request.TotalBytes))În fereastrã va apare ceva asemãnãtor cu imaginea din figura 3.b.Deºi pare complicat, dupã o analizã atentã se poate deduce modulîn care sunt prezentate datele. Câmpurile formularului trimis apar de-limitate în acest pachet de date de un text de genul urmãtor:
-----------------------------7d11a9274e0100iar formularul se încheie prin acelaºi text urmat de încã douã semne --.

-----------------------------7d11a9274e0100--Faþã de primele câmpuri puse în formular (edit-text ºi textarea), câmpul detip file are în structura de date 2 informaþii suplimentare: 
filename= – Calea ºi numele fiºierului local. Vom folosi aceastã infor-maþie pentru a deosebi un câmp tip file de restul câmpurilor.
Content-Type: - Tipul conþinutului din fiºierÎn general pentru fiecare câmp din formular putem extrage pe ser-ver urmãtoarele informatii:• Numele câmpului• Valoarea sa (pentru câmpuri simple)• Lungimea conþinutului• Conþinutul binar (pentru câmpuri de tip file)• Tipul conþinutului (pentru câmpuri de tip file)• Numele fiºierului uploadat (pentru câmpuri de tip file)Aceste date le vom cuprinde în structuri de tip class fãrã nici o metodãîn felul urmãtor:
Class clsFormItem

Public FileName

Public ContentType

Public Value

Public FieldName

Public Length

Public BinaryData

End ClassPentru preluarea da-telor din formular seva face o citire com-pletã a acestuia în me-morie: ReceivedForm = Request.BinaryRead( Request.TotalBytes)dupã care se va trece la interpretarea datelor. ReceivedForm nu se poateaccesa ca un ºir normal deoarece este în format binar iar VBScript lu-creazã cu string-uri Unicode. Din fericire acesta pune la dispoziþie ºifuncþii pentru lucrul cu date binare. Acestea sunt asemãnãtoare cu celepentru lucrul cu string-uri cu excepþia prezenþei în numele acestora aunui B: LenB, InstrB, MidB, etc.Totuºi, dezvoltatorii VBScript au omis crearea unor funcþii pentruconversia unui ºir binar în ºir Unicode ºi invers. Aceste funcþii se reali-zeazã însã destul de uºor, codul lor putând fi urmãrit în fiºierul Form-
Upload.asp din interiorul arhivei ataºatã acestui articol.
Protecþia IE la upload-ul fiºierelorPe partea client browserul Internet Explorer aplicã asupra câmpurilorde tip file câteva constrângeri legate de securitatea datelor. Acest lucrucomplicã munca programatorilor web care vor sã trimitã cãtre serverfiºiere de pe maºina client într-un mod simplu întocmai ca dintr-o apli-caþie Windows. Restrincþia principalã impusã câmpurilor de tip fileconstã în faptul cã ele nu pot fi completate prin script în vederea pre-venirii furtului de fiºiere de pe calculatorul local de cãtre situri web rãuintenþionate. Pentru a testa aceastã protecþie vom face câteva teste cuun formular la care încercãm prin diferite metode sã setãm valoareadintr-un câmp de tip file. Formularul ºi celelalte elemente din paginade test au structura indicatã în continuare:
<form  name="formupload" method=post

enctype="multipart/form-data" action="upltst.asp">

<input type=file   name="imagine"

value="d:\images\catz.gif">

<input type=submit name="submit"  value="Trimite">

</form>

<br>

Fig. 3.a: Testarea upload-ului de
fiºiere prin Web

Figura 3.b: Structura datelor 
recepþionate pe server
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<input id=but1 type=button value="Seteaza valoare 1">

<input id=but2 type=button value="Seteaza valoare 2">

<input id=but3 type=button value="Seteaza valoare 3">

<input id=but4 type=button value="Arata HTML">

<script language=vbscript>

sub but1_onclick

formupload.imagine.value = "d:\images\catz.gif"

end sub

sub but2_onclick

formupload.insertAdjacentHTML "beforeEnd", "<input

type=file value=’d:\images\catz.gif’>"

end sub

sub but3_onclick

formupload.imagine.click 

end sub

sub but4_onclick

msgbox formupload.innerHTML 

end sub

</script> Prima tentativã desetare a atributului
value am fãcut-o chiardin codul HTMLprin specificarea valo-rii acestui atribut.Dupã încãrcarea aces-tei pagini în browservom constata cãimaginea specificatãnu este trecutã în câmpul file, acesta apãrând gol (vezi figura 4.a.)Sub form am plasat patru butoane: primele trei pentru încercareasetãrii din VBScript a acestui atribut prin trei metode iar al patruleapentru afiºarea conþinutului HTML al form-ului.Primul buton încearcã sã scrie proprietatea value a câmpului de tip

file. Se poate constata cã apãsarea acestui buton nu are nici un fel deefect asupra formularului. Consultând documentaþia Microsoft se poatevedea ca proprietatea value este readonly deci este normal ca tentativade a o modifica în acest fel sã eºueze.Cel de al doilea buton încearcã inserarea în form a unui conþinutHTML ce reprezintã un câmp de tip file având atributul value setat.Într-un fel aceastã metodã se aseamãnã cu prima tentativã ºi ca ºi aceeaºi aceasta are acelaºi final: nereuºirea setãrii câmpului.Al treilea buton încearcã o abordare diferitã a problemei, ºi anumeîncearcã ridicarea unui eveniment onclick ca ºi cum utilizatorul ar fiapãsat butonul Browse din dreapta câmpului file. Vom constata cuuimire cum va apare fereastra de tip OpenDialog cu ajutorul cãreiaputem selecta un fiºier de pe calculatorul local. Dupã aceastã selectarecâmpul file va fi completat automat. Apãsãm butonul Aratã HTML ºiîntr-adevãr vedem cãºi conþinutul HTMLal formului conþineinformaþia de value îndreptul câmpului file(vezi figura 4.b)Am putea spuneca am setat valoareaatributului value al câmpului file prin script. Aceasta pare ca o gaurãde securitate în browserul Internet Explorer. Pentru a duce experi-mentul pânã la capãt apãsãm acum butonul Trimite pentru a face up-

load la fiºierul selectat prin script. Uimire! În loc sã trimitã conþinu-tul formului la server IE va face ºtergerea câmpului file efect constatatatât vizual cât ºi cu ajutorul lui Aratã HTML. Mai apãsãm odatã bu-tonul trimite ºi de data asta reuºim sã trimitem formul pe server darcâmpul file este gol!Aºadar toate tentativele de setarea a câmpului file prin script aueºuat. Nu ne mai rãmâne decât folosirea de astfel de elemente la careutilizatorul apasã explicit cu mouse-ul butonul Browse în vederea selec-tãrii unui fiºier de pe calculator. O astfel de abordare ne îngreuneazãsarcina realizãrii aplicaþiei deoarece utilizatorul poate introduce îndocumentul pe care îl realizeazã un numãr variabil de imagini. 
Ocolirea civilizatã a
protecþiei browseru-
lui. Vom rezolvaaceastã problemã prinfolosirea unei pseudo-ferestre (un elementDIV cu afiºare ascun-dere) ce conþine unform cu câmpuri file(vezi figura 5).La fiecare apãsarea butonului Insert-
Image aflat pe toolbarvom prezenta utiliza-torului aceasta pseu-do-fereastra în care îi dãm posibilitatea de a apãsa explicit pe butonul
Browse. Dupã selectarea imaginii se poate apãsa unul din butoanele Ac-
ceptã sau Renunþã ambele având ca efect ascunderea pseudo-ferestrei.Deºi fereastra s-a ascuns totuºi câmpul file a rãmas setat. La o nouã in-troducere de imagine vom afiºa iar pseudo-fereastra în care anterior amcreat un nou câmp de tip file pe care utilizatorul îl va completa înaceeaºi manierã.În timpul operaþiilor de editare a textului documentului se poatepierde sincronizarea între formularul ascuns cu câmpuri de tip file ºiimaginile introduse în document (de ex. prin ºtergerea de imagini cuajutorul tastei Delete) sau pot apãrea în formularul ascuns dubluri defiºiere în cazul în care în document se introduce de mai multe oriaceeaºi imagine. Aceste probleme se rezolvã în momentul salvãrii prininspectarea atât a conþinutului documentului cât ºi a câmpurilor file dinformularul ascuns. Câmpurile care apar în formular dar al cãror conþi-nut nu mai este prezent în document se ºterg alãturi de dublurile câm-purile ce conþin acelaºi fiºier.
Folosirea editoruluiPentru a folosi Web-
Word Editor mai dez-voltãm ºi o micã pagi-nã din care sã se poategestiona documenteledeja existente în bazade date prin comenzide stergere, redenu-mire, adaugare docu-ment nou, editaredocument existent(vezi figura 6).Ca ºi editorulprezentat anterior ºiacest manager de documente îºi bazeazã funcþionarea pe facilitãþiavansate de DHTML puse la dispoziþie de browserul IE5+. Acestefacilitãþi au ajutat la crearea controlului de tip TableGrid în care suntprezentate documentele ºi a meniului ce apare la apãsarea butonului
Selectare.Figura 4.b: Conþinutul formarului 

de test

Figura 5: Inserarea unei imagini 
în document

Figura 4.a: Testarea securitãtii IE
aplicate upload-ului de
fiºiere

Figura 6: Gestionarea documentelor
din baza de date
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W E BControlul de tip TableGrid este creat asemãnãtor ca editorul dedocumente prin generarea sa pe server prin ASP ºi folosind scriptclient pentru interacþiune cu utilizatorul.Subrutina ASP principalã care creazã acest control este urmãtoarea:

CreateTableControl(iLeft, iTop, iHeight, strTabNames, 

iTabSizes, iTipTable, tdcURL, bAllowSorting, 

strComponentName)Având urmãtorii parametrii de intrare:
iLeft, iTop - iLeft ºi iTop sunt folosiþi pentru poziþionarea con-trolului. Dacã aceºtia lipsesc atunci controlul este pus cu poziþierelativã
iHeight - înalþimea controlului (lungimea se  calculeazã ca sumã alungimilor coloanelor)
strTabNames - Array cu denumirile coloanelor
iTabSizes - Array cu mãrimile pe orizontalã a coloanelor. Array-ultrebuie sã aibã acelaºi numãr de elemente ca precedentul
iTipTable - Tipul tabelului (0-fãrã interacþiune, 1-cu selecþie simplã,2-cu selecþie multiplã)
tdcURL - URL-ul sau fiºierul de la care obiectul TDC primeºte date
bAllowSorting - Dacã este true atunci se permite sortarea datelor dintabel pe client prin acþionarea headerelor coloanelor
strComponentName - Numele componenteiPentru a funcþiona corect acest control trebuie sã primeascã date dela un TDC ce are datele în urmãtorul format:
id|nume|prenume|email

1|Veteanu|Marian|mveteanu@yahoo.com

etc.Despre ceea ce este un TDC (Tabular Data Control) ºi la ce poate fifolosit s-a vorbit într-un articol anterior.Al doilea element din acestã paginã creat prin folosirea facilitãþilorIE este meniul ce apare la apãsarea butonului Select. Acest meniu, dupãcum se poate observa din figura 6, depãºeºte limita normalã a paginiiHTML, el afiºându-se ºi peste bara de stare a browserului. Acest lucrueste posibil prin crearea meniului într-o fereastra de tip pop-up intro-dusã odatã cu Internet Explorer 5.5.Metoda createPopup a obiectului window dã posibilitatea realizãride astfel de pop-up-uri utilizabile pentru afiºarea de informaþii precumhinturi sau meniuri.
oPopup = window.createPopup( [vArgs])Închiderea unui pop-up se realizeazã prin acþionarea cu mouse-ul înafara sa. Imediat dupã crearea trebuie sã se apeleze ºi metoda oPop-
up.Show în vederea afiºãrii acestuia. Codul sursã necesar pentru imple-mentarea meniului se gãseºte în fiºierul menu.vbs.În vederea vizualizãrii rapide a documentelor conþinute în baza dedate s-a mai implementat ºi o funcþie de QuickView apelabilã prin in-termediul butonului

Vizualizare din mana-gerul de documente.Acþionarea acestuibuton va determinadeschiderea viewer-u-lui de documente carefaþã de editor este mairapid ºi permite deasemenea vizualizareasimultanã a mai mul-tor documente.

Protejarea aplicaþiilor WebPe mãsurã ce aplicaþiile Web cresc în complexitate trebuie luate mãsuriîn vederea protejãrii lor atât împotriva furtului surselor cât ºi împotrivaacþiunilor de utilizare incorectã a aplicaþiilor de cãtre utilizatorii în-cepãtori. Datoritã faptului cã aplicaþiile ruleazã în browser, acesteamoºtenesc de la programul gazdã un anumit comportament care une-ori nu este necesar. De exemplu într-o aplicaþie web se doreºte navi-garea între diferitele secþiuni ale ei prin folosirea controalelor puse ladispoziþie de aplicaþie ºi nu prin folosirea comenzilor browserului pre-cum: Back, Forward sau Refresh.Indiferent împotriva cui se protejeazã aplicaþia web, în continuarevor fi descrise câteva modalitãþi simple de rezolvare a problemei.Prima metodã de protecþie, ºi cea mai simplã dintre toate, constãîn inactivarea meniului contextual pentru a se preveni executareacomenzilor din acesta. Metoda larg folositã pe Internet în acest sensconstã în tratarea evenimentului ridicat la click-dreapta pe documentcu mouse-ul:
sub document_onmousedown

if window.event.button = 2 then msgbox "Aceasta pagina

este protejata."

end subAceastã abordare nu împiedicã însa acþiunea utilizatorului de a apãsatasta Win-Contextmenu care are acelaºi efect ca butonul drept almouse-ului.Din fericire, în IE, apariþia meniului contextual ridicã evenimentul
oncontextmenu care poate fi tratat în vederea inactivãrii afiºãrii acestuimenu:
sub document_oncontextmenu

window.event.returnValue = false

end subUn alt lucru util a se realiza într-o aplicaþie web constã în inactivareatastelor F5 ºi Backspace, care împreunã cu deschiderea aplicaþiei într-ofereastrã full-screen sau fãrã bara cu comenzi de navigare asigurã de-plasarea în cadrul aplicaþiei doar cu ajutorul controalelor puse la dis-poziþie de aceasta:
Sub document_onkeydown

Dim key

key = window.event.keyCode

if key = 116 or key = 8 then    ‘ Daca se apasa F5 sau

Backspace nu se face nimic...

window.event.keyCode = 0

window.event.returnValue = false

end if   

End SubÎntr-o aplicaþie realã subrutina prezentatã mai sus trebuie îmbunãtã-þitã în vederea ne dezactivãrii tastei Backspace în controalele de edi-tare. În sursele ataºate articolului este prezentatã o astfel de subrutinãîmbunãtãþitã.Alte douã lucruri interesante care se poate realiza în Internet Ex-
plorer în vederea setãrii browserului a unui comportament cât maiapropiat de aplicaþiile Windows normale ºi care deasemenea pot fi con-siderate ca elemente de protecþie constau în crearea de texte ce nu se potselecta cu mouse-ul ºi inactivarea facilitãþilor de completare automatã acâmpurilor formularelor.În exemplul urmãtor textul din interiorul tag-ului DIV nu se poateselecta cu mouse-ul:Figura 7: Viewer-ul de documente
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<body UNSELECTABLE="on">

...

<div UNSELECTABLE="on" style="cursor:default;">Acest text nu

se poate selecta cu mouseul</div>

...

</body>Din nefericire atributul UNSELECTABLE nu se poate moºteni, el trebuindaplicat manual tuturor elementelor care nu se doresc a fi selectate.Aceastã facilitate de text neselectabil a fost folositã chiar în realizarea
WebWord Editor-ului pentru a preveni selectarea unui text din paginaweb din afara zonei de editare ºi aplicarea comenzilor de formatare.În ceea ce priveºte dezactivarea facilitãþii de autocompletarea acâmpurilor formularelor acest lucru poate fi privit ca o întãrire a secu-ritãþii anumitor pagini. De exemplu în cazul unui formular în care seintroduce numele, parola, adresa, etc. este de dorit dezactivarea auto-completãrii mai ales dacã se foloseºte un calculator public:
<input autocomplete="off" type="text">O ultimã protecþie care se poate folosi constã în ascunderea coduluisursã al scripturilor de ochii utilizatorilor începãtori. Începând cu ver-siune 5 a lui IE, Microsoft a oferit posibilitatea criptãrii codului sursãal scripturilor server ºi client. Din pãcate metoda folositã are dreptscop ascunderea surselor de utilizatorii începãtori ºi nu de hackeriiperseverenþi.Sã presupunem cã într-o paginã web avem urmãtorul script:
<script language=vbscript>

sub ShowMsg 

msgbox "Acesta este un mesaj."

end sub

</script>Prin folosirea utilitarului screnc.exe disponibil pe situl Microsoft,scriptul anterior se transformã în ceva de genul:
<script language=VBScript.Encode>#@~^MBcAAA==

@#@&P~1WswV’6sGNsWl ... dgGAA==^#~@</script>Browserele IE5+ vor ºti sã ruleze scripturile scrise cu VBScript.Encode,restul ignorandu-le. Ca o dovadã a punctelor slabe ale acestei metodede criptare, pe Internet existã deja programe care permit decriptareasurselor criptate.Sper cã prin acest articol am reuºit sã prezint câteva din facilitãþileimportante introduse de browserele Internet Explorer 5.0 ºi Internet Ex-
plorer 5.5 ºi deasemenea sã deschid cititorilor noi perspective în ceea cepriveºte realizarea siturilor ºi aplicaþiilor web. Pentru mai multe infor-maþii analizaþi codul sursã complet al acestui articol pe care îl gãsiþi la
http://www.pcreport.ro ºi deasemenea consultaþi sit-urile enumeratela bibliografie.
Marian Veþeanu este student la Universitatea din Piteºti; poate fi contac-
tat la: vmasoft@yahoo.com, http://vmasoft.hypermart.net.n76
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